Umowa podpowierzenia przetwarzania danych osobowych
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Umowa
powierzenia przetwarzania danych osobowych

zawarta w dniu .........c...e.... W i , pomiedzy:

Poznanskie Centrum Otolaryngologii Sp. z o0.0. Sp. k. ul. Strazy Ludowej 37, 60-465 Poznan (dalej:
Administrator)

Reprezentowanym przez:

(dalej wspoélnie z: Poznanskie Centrum Otolaryngologii Sp. z o.0. Sp. k. Przetwarzajacy)

(dalej facznie jako Strony)

Majac na uwadze, ze:

Strony zawarty umowe 0 wspotpracy w dniu xxxxx roku, (dalej: Umowa Podstawowa), w zwigzku, z
wykonywaniem ktorej Administraotr powierzy przetwarzanie danych osobowych w zakresie okreslonym
Umowa.

Celem Umowy jest ustalenie warunkdéw, na jakich Przetwarzajacy wykonuje operacje przetwarzania
danych osobowych w imieniu Administratora.

Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaly one w peli postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) (dalej: RODO).

W umowie podstawowej w XXXX strony o$wiadczyly, ze opisza doktadne zasady przetwarzania danych
osobowych w odrebnej umowie.

Strony postanowily zawrze¢ Umowe o nastepujacej tresci:

1. Opis Przetwarzania

1.1

1.2.

1.3.

1.4.

Przedmiot [art. 28 ust. 3 RODO]. Na warunkach okreslonych niniejsza Umowg oraz Umowa
Podstawowa Administrator powierza Przetwarzajacemu przetwarzanie dalej opisanych danych
osobowych.

Czas [art. 28 ust. 3 RODO]. Przetwarzanie begdzie wykonywane w okresie obowigzywania Umowy
Podstawowej.

Charakter i cel [art. 28 ust. 3 RODOY]. Charakter i cel przetwarzania wynikajg z Umowy Podstawowe;j.
W szczegolnosci:

1.3.1. charakter przetwarzania okre§lony jest rolg Przetwarzajacego, ktory bedzie wspomagat
Administratora w wykonywaniu szczepien przeciwko grypie i prowadzeniu dokumentacji
medycznej pacjenta”

1.3.2. celem przetwarzania jest prowadzenie prawidlowej dokumentacji medycznej i dokumemntacji
projektowe;j.

Rodzaj danych [art. 28 ust. 3 RODOY]. Przetwarzanie obejmowac bedzie nastgpujace rodzaje danych
osobowych (,,Dane”):

Dane zwykle:
(€D)] imi¢ i nazwisko,

2 numer ewidencyjny PESEL,

3) adres e-mail i login,
4) numery telefonow,
(5) adres zamieszkania lub pobytu



1.5.

(6) data urodzenia,

(7 NIP,
(8) miejsce pracy
9) zawod

(10) data urodzenia,
(11) wyksztalcenie
(12) status uczestnika

Kategorie oséb [art. 28 ust. 3 RODO]. Przetwarzanie bedzie dotyczy¢ osob sktadajacych wniosek o
zostanie opiekunem dziennym w ramach projektu.

Podpowierzenie

2.1.

2.2.

2.3.

24.

2.5.

2.6.

Podpowierzenie [art. 28 ust. 2 RODO]. Przetwarzajacy moze powierzy¢ konkretne operacje
przetwarzania Danych (,,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,,Umowa
Podpowierzenia”) innym podmiotom przetwarzajgcym (,,Podprzetwarzajacy”), pod warunkiem
uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku jego sprzeciwu. Umowa
Podpowierzenia powinna zosta¢ okazana do wgladu Administratorowi.

Zaakceptowani Podprzetwarzajacy. Lista Podprzetwarzajacych  zaakceptowanych przez
Administratora stanowi Zalacznik nr 1 do Umowy — Lista Zaakceptowanych Podprzetwarzajacych.

Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajacym spoza Listy Zaakceptowanych
Podprzetwarzajacych wymaga uprzedniego zgloszenia Administratorowi w celu umozliwienia wyrazenia
sprzeciwu. Administrator moze zglosi¢ udokumentowany sprzeciw wzgledem powierzenia Danych
konkretnemu Podprzetwarzajacemu. W razie zgloszenia sprzeciwu Przetwarzajacy nie ma prawa
powierzy¢ Danych Podprzetwarzajacemu objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
Podprzetwarzajacego, musi niezwlocznie zakonczy¢é podpowierzenie temu Podprzetwarzajacemu.
Watpliwosci co do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajacy
zglosi Administratorowi w czasie umozliwiajagcym zapewnienie cigglosci przetwarzania.

Transfer obowiazkéw [art. 28 ust. 4 RODO]. Dokonujac podpowierzenia Przetwarzajacy ma
obowiazek zobowigza¢ Podprzetwarzajacego do realizacji wszystkich obowigzkéw Przetwarzajacego
wynikajacych z niniejszej Umowy, z wyjatkiem tych, ktore nie maja zastosowania ze wzglgdu na naturg
konkretnego podpowierzenia.

Zobowiazanie wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnié, aby
Podprzetwarzajacy ztozyt Administratorowi zobowigzanie do wykonania obowigzkéw, o ktorych mowa
w poprzednim ustgpie. Moze to zosta¢ wykonane przez podpisanie stosownego oswiadczenia
adresowanego do Administratora wraz z podpisaniem Umowy Podpowierzenia, zawierajacego liste
obowigzkéw Podprzetwarzajacego.

Zakaz podzlecenia $wiadczenia glownego [art. 28 ust. 4 RODO]. Przetwarzajacy nie ma prawa
przekazac¢ Podprzetwarzajacemu wykonania cato$ci Umowy.

. Obowiazki Przetwarzajacego

3.1.

3.2

3.3.

3.4.

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODOY] Przetwarzajacy przetwarza Dane wytacznie
zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajacy o$wiadcza, ze nie
przekazuje Danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski
Obszar Gospodarczy (,EOG”)). Przetwarzajacy oswiadcza réwniez, ze nie Kkorzysta z
podwykonawcow, ktorzy przekazujg Dane poza EOG.

Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO] Jezeli
Przetwarzajacy ma zamiar lub obowiazek przekazywa¢ Dane poza EOG, informuje o tym
Administratora, w celu umozliwienia Administratorowi podj¢cia decyzji i dzialan niezbgdnych do
zapewnienia zgodnosci przetwarzania z prawem lub zakonczenia powierzenia przetwarzania.

Tajemnica [art. 28 ust. 3 lit. b RODOY] Przetwarzajacy uzyskuje od oséb, ktore zostaty upowaznione
do przetwarzania Danych w wykonaniu Umowy, udokumentowane zobowiazania do zachowania
tajemnicy, ewentualnie upewnia si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania
tajemnicy.



3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODOY] Przetwarzajacy zapewnia ochrone Danych i podejmuje
srodki ochrony Danych, o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami
Umowy.

Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajacy przestrzega warunkow Kkorzystania z
ushug innego podmiotu przetwarzajacego (Podprzetwarzajacego).

Wspolpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO] Przetwarzajacy zobowigzuje
si¢ wobec Administratora do odpowiadania na Zzadania osoby, ktérej dane dotycza, w zakresie
wykonywania praw okre§lonych w rozdziale III RODO (,,Prawa jednostki”). Przetwarzajacy
os$wiadcza, ze zapewnia obstuge Praw jednostki w odniesieniu do powierzonych Danych. Szczegdty
obstugi Praw Strony ustality Zalacznikiem nr 2 do umowy — Procedura obslugi wnioskow
dotyczacych uprawnien jednostki dla Administratora.

Wsparcie przy obowiazkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO] Przetwarzajacy
wspolpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkéw z obszaru
ochrony danych osobowych, o ktérych mowa w art. 32—36 RODO.

Legalno$¢ polecen [art. 28 ust. 3 ak. 2 RODO] Jezeli Przetwarzajacy powezmie watpliwosci co do
zgodno$ci z prawem wydanych przez Administratora polecen lub instrukcji, Przetwarzajacy
natychmiast informuje Administratora o stwierdzonej watpliwosci (w sposéb udokumentowany i z
uzasadnieniem), pod rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z
tego tytutu.

Projektowanie prywatnosci [art. 25 ust. 1 RODOQO] Planujac dokonanie zmian w sposobie
przetwarzania Danych, Przetwarzajacy ma obowigzek zastosowaé si¢ do wymogu uwzgledniania
ochrodny danych w fazie projektowania oraz domyslnej ochrony danych, o ktorych mowa w art. 25 ust.
1 RODO. Wynika z tego rowniez obowiazek informowania Administratora o planowanych zmianach
w taki sposéb i terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli
planowane przez Przetwarzajacego zmiany.

Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajacy zobowiagzuje si¢ do ograniczenia dostepu do
Danych wylacznie do oséb, ktorych dostep do Danych jest potrzebny dla realizacji Umowy i
posiadajacych odpowiednie upowaznienie.

RCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowiazuje si¢ do prowadzenia dokumentacji
opisujacej sposob przetwarzania Danych, w tym rejestru kategorii wszystkich czynnosci przetwarzania
dokonywanych w imieniu administratora (wymog art. 30 ust. 2 RODO).

Profilowanie [art. 13 i 14 RODOY] Jezeli Przetwarzajacy wykorzystuje w celu realizacji Umowy
zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym mowa w art. 22 ust. 1 i 4 RODO,
Przetwarzajacy informuje o tym Administratora w celu i w zakresie niezbednym do wykonania przez
Administratora obowigzku informacyjnego.

Szkolenie personelu Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do
przetwarzania Danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

. Obowiazki Administratora

4.1.

Administrator zobowiazany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy, udziela¢
Przetwarzajacemu wyjasnien w razie watpliwosci co do legalno$ci polecen Administratora, jak tez
wywiazywacé si¢ terminowo ze swoich szczegotowych obowiazkow.

. Bezpieczenstwo danych

5.1.

5.2.

Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzit analize ryzyka
przetwarzania powierzonych Danych i stosuje si¢ do jej wynikow, co do organizacyjnych i technicznych
srodkow ochrony danych.

Srodki bezpieczenstwa. Przetwarzajacy zapewnia bezpieczenstwo co najmniej w obszarach:

5.2.1. ochrona przed nieuprawnionym dostepem i korzystaniem z systemow przetwarzania Danych
(kontrola dostepu),

5.2.2. zapewnienie, aby osoby uprawnione do korzystania z systemu przetwarzania Danych miaty
dostep jedynie do danych objetych takim uprawnieniem, oraz aby Dane nie mogly by¢
odczytywane, kopiowane, zmieniane ani usuwane bez uprawnienia w trakcie ich przetwarzania
i po ich zapisie w systemach Przetwarzajacego (kontrola dostgpu),



5.3.

5.2.3. zapewnienie, aby Dane nie mogly by¢ odczytywane, kopiowane, zmieniane ani usuwane bez
uprawnienia podczas ich elektronicznego przesytu lub transportu, a takze w trakcie zapisu na
no$nikach danych, oraz aby mozliwe bylo okreslenie, ktorym organom Dane maja zostaé
przestane za posrednictwem urzadzen do transmisji danych (kontrola ujawniania Danych)

5.2.4. zapewnienie — po fakcie — mozliwo$ci sprawdzenia, czy Dane zostaly wprowadzone,
zmienione lub usunigte z systemoOw Przetwarzania Danych utrzymywanych przez
Przetwarzajacego, a jezeli tak, to przez kogo (kontrola wprowadzania Danych)

5.2.5. zapewnienie ochrony przez przypadkowym zniszczeniem lub utratg (kontrola dostepnosci)

5.2.6. Przetwarzajacy zapewnia, ze w jego organizacji wprowadzono udokumentowang Polityke
Ochrony Danych Osobowych, wyznaczono osob¢ odpowiedzialng za bezpieczenstwo
informacji, istniejg wymogi przestrzegania zasad i procedur bezpieczenstwa informacji (w tym
dla podwykonawcow).

Gwarancje bezpieczenstwa. Przetwarzajacy przedstawit Administratorowi informacje i dokumenty
potwierdzajace, ze Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych tak, aby przetwarzanie Danych spetnialo wymogi
powszechnie obowigzujacego na terytorium Rzeczypospolitej Polskiej prawa. Obie Strony zachowuja
kopie przedstawionych dokumentéw i dowody przedstawienia informacji, dla potrzeb spelnienia
wymogu rozliczalno$ci.

. Powiadomienie o naruszeniach Danych Osobowych

6.1

7.1.

7.2.

73.
)

)

Procedura. Ustala si¢ procedure dotyczaca zglaszania naruszen ochrony danych osobowych.
Zalacznik nr 3 — Procedura dotyczaca zglaszania naruszen ochrony danych osobowych dla
Administratora

. Nadzor

Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposob przetwarzania
powierzonych Danych Osobowych po uprzednim poinformowaniu Przetwarzajacego o planowanej
kontroli. Administrator lub wyznaczone przez niego osoby sa uprawnione do (i) wstgpu do
pomieszczen, w ktorych przetwarzane sag Dane Osobowe oraz (ii) wgladu do dokumentacji zwigzanej z
przetwarzaniem Danych Osobowych. Administrator uprawniony jest do zadania od Przetwarzajacego
udzielania informacji dotyczacych przebiegu przetwarzania Danych Osobowych, oraz udostgpnienia
rejestrow przetwarzania.

Wspolpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajacy wspolpracuje z urzedem
ochrony danych osobowych w zakresie wykonywanych przez niego zadan.

Przetwarzajacy:

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodno$ci dziatania
Administratora z przepisami RODO,

umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie audytéw lub inspekcji.
Przetwarzajacy wspolpracuje w zakresie realizacji audytow lub inspekcji.

. Oswiadczenia Stron

8.1. Oswiadczenie Administratora. Administrator oswiadcza, ze jest uprawniony do ich przetwarzania w
zakresie, w jakim powierzyl je Przetwarzajacemu.

8.2. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajacy o$wiadcza, ze zajmuje si¢
przetwarzaniem danych osobowych, posiadajac w tym zakresie niezb¢dng wiedzg, odpowiednie srodki
techniczne i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

8.3.  Referencje [art. 28 ust. 1 RODO]. Na zadanie Administratora Przetwarzajacy okaze Administratorowi
stosowne referencje, wykaz do§wiadczenia, informacje finansowe lub inne dowody, iz Przetwarzajacy
zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych,
by przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktorych dane dotycza.

. Odpowiedzialno$é
9.1. Odpowiedzialno$¢ Przetwarzajacego [art. 82 ust. 3 RODO] Przetwarzajacy odpowiada za szkody

spowodowane swoim dziataniem w zwigzku z niedopetlnieniem obowigzkow, ktore RODO naktada
bezposrednio na Przetwarzajacego lub gdy dziatal poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane nie
zastosowaniem wlasciwych srodkow bezpieczenstwa.



9.2.

Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODO] Jezeli Podprzetwarzajacy nie
wywigze si¢ ze spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypelnienie obowigzkéw przez Podprzetwarzajacego spoczywa na
Przetwarzajacym.

10. Okres Obowiazywania Umowy Powierzenia [art. 28 ust. 3 RODO]

10.1.

Umowa zostala zawarta na czas obowigzywania Umowy Podstawowej.

11. Usunigcie Danych

11.1.

11.2.

11.3.

Usuniecie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy Przetwarzajacy nie ma
prawa do dalszego przetwarzania powierzonych Danych i jest zobowigzany do:

11.1.1. usunigcia Danych,

11.1.2. usunigcia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazuja
dalej przechowywanie Danych.

11.1.3. Strony uzgodnig sposéb usuni¢cia Danych odrebnym dokumentem w ciagu 7 dni od dnia
rozwigzania Umowy Powierzenia.

Karencja. Przetwarzajacy dokona usunigcia Danych po uptywie 30 dni od zakonczenia Umowy,
chyba ze Administrator poleci mu to uczyni¢ wczesniej.

Os$wiadczenie. PO wykonaniu zobowiazania, 0 ktorym mowa w pkt 10.1., Przetwarzajacy zlozy
Administratorowi pisemne o$wiadczenie potwierdzajace trwate usuniecie wszystkich Danych.

12. Postanowienia Koncowe

12.1. Pierwszenstwo. W razie sprzecznos$ci pomi¢dzy postanowieniami niniejszej Umowy Powierzenia a
Umowy Podstawowej, pierwszenstwo majg postanowienia Umowy Powierzenia. Oznacza to takze, ze
kwestie dotyczace przetwarzania danych osobowych pomiedzy Administratorem a Przetwarzajacym
nalezy regulowa¢ poprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien.

12.2. Egzemplarze. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

12.3. Prawo wlasciwe. Strony zgodnie ustalajg, ze prawem wilasciwym dla rozpatrzenia ewentualnych
sporéw na tle niniejszej umowy jest prawo Polskie.

12.4. Sad wlasciwy. Sadem wilasciwym do rozpatrywania spraw wynikajacych z realizacji niniejszej
umowy Sady poddaja pod rozstrzygnigcie Sadu wlasciwego wedlug wlasciwosci ogolne;.

Podpisy o0sob reprezentujacych Administratora Podpis Przetwarzajacego

Zalacznik nr 1 - Lista Zaakceptowanych podprzetwarzajacych:



Podpisy 0sob reprezentujacych Administratora Podpis Przetwarzajacego

Zalacznik nr 2 - Procedura obstugi wnioskow dotyczacych uprawnien jednostki dla Administratora

Adresaci: Podmioty przetwarzajace oraz podprzetwarzajace (dalej: Procesor) dane osobowe.



1.

2.

§1

Zagadnienia Ogolne

Celem niniejszej procedury jest okre$lenie zasad postgpowania Procesorow w przypadku zglaszania wnioskow
dotyczacych zadan osoby, ktorej dane dotycza:

a) Prawa dostepu do informacji, w tym prawa do kopii danych (art. 15 RODO),

b) Prawa do sprostowania danych (art. 16 RODO),

€) Prawa usunigcia danych osobowych (art. 17 RODO),

d) Prawa do ograniczenia przetwarzania (art. 18 RODO),

e) Prawa do przenoszenia danych (art. 20 RODO)

f) Prawa do sprzeciwu i wycofania zgody (art. 21 RODO),

g) Prawa do niepodlegania automatycznym rozstrzygnigciom indywidualnym (art. 22 RODO)

Niniejsza procedura okresla nastgpujace kwestie dotyczace zglaszania wnioskow, o ktérych mowa w ust. 1:
a) Sposob przyjmowania zgdan od osoby, ktorej dane dotycza;

b) Zasady identyfikacji osoby wnoszacej zadanie;

€) Sposdb komunikacji z osobg wnoszaca zadanie.

§2

Zasady i tryb przyjmowania wnioskow

Whnioskodawca moze zglosi¢ wniosek w celu zrealizowania swoich uprawnien wskazanych w §1 ust. 1:

=

a) W placowce podmiotu przetwarzajacego lub podprzetwarzajacego poprzez osobiste ztozenie wniosku,
b) Listownie na adres podmiotu przetwarzajacego lub podprzetwarzajacego oraz w siedzibie Administratora.

§3

Obowiazki podmiotu przetwarzajacego lub podprzetwarzajacego

W przypadku gdy wnioskodawca zwréci si¢ do procesora w zwigzku z realizacja przystugujacych mu uprawnien, ma on

obowigzek poinformowaé Wnioskodawcg o mozliwych sposobach przyjmowania wnioskow w celu realizacji uprawnien

wskazanych w § 2.

W przypadku gdy Wnioskodawca zdecyduje si¢ na realizacje swoich uprawnief poprzez sposob wskazany w § 2 (ztozenie

pisma w placdéwce), procesor ma obowigzek:

a) Pomdc w sporzadzeniu odpowiedniego pisma, gdy bedzie to konieczne,

b) Dopilnowac¢, aby wnioskodawca podpisat pismo petnym imieniem i nazwiskiem (nalezy sprawdzi¢ tozsamos¢ poprzez
okazanie dowodu osobistego podmiotu danych). Zeskanowa¢ pismo, a skan odesta¢ niezwlocznie na adres
iod@szpitalpodolany.pl

¢) Odesta¢ oryginat pismo do siedziby Administratora.

W przypadku gdy Wnioskodawca zdecyduje si¢ na realizacj¢ swoich uprawnien listownie wysytajac korespondencj¢ na
adres podmiotu przetwarzajacego lub podprzetwarzajacego, to majg oni obowigzek:

a) Zeskanowa¢ pisma i odestaé skan niezwlocznie na adres iod@szpitalpodolany.pl

b) Odesta¢ oryginat pisma do siedziby Administratora,

Podmiot przetwarzajacy lub podprzetwarzajacy wspoélpracuja z Administratorem w celu realizacji uprawnien
Whioskodawcow.

§4

Odpowiedzialno$¢ podmiotu przetwarzajgcego lub podprzetwarzajacego

Procesorzy majg obowigzek wdrozenia niniejszej procedury w swoich strukturach organizacyjnych w tym zobowigzania
0s0Ob $§wiadczacych prace u Procesora (zatrudnionych na umowg o prace badz umowg cywilnoprawna) do jej stosowania i
przestrzegania.

Procesorzy odpowiadaja za szkody spowodowane swoim dzialaniem w zwiazku z niedopelnieniem obowigzkow, ktore
RODO naktada na niego bezposrednio, lub gdy dziatat poza zgodnymi z prawem instrukcjami Administratora lub whrew
instrukcjom.

§5

Postanowienia koncowe

Niniejsza procedura stanowi zatacznik do umowy o powierzenie przetwarzania danych.
Niniejsza procedura wchodzi w zycie z dniem podpisania umowy podstawowe;.

Podpisy 0sob reprezentujacych Administratora Podpis Przetwarzajacego

Zalacznik nr 3 - Procedura dotyczaca zglaszania naruszen ochrony danych osobowych dla Administratora

Adresaci: Podmioty przetwarzajace oraz podprzetwarzajace dane osobowe(dalej: Procesor).

§1
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Zagadnienia Ogélne

. Celem niniejszej procedury jest okreslenie zasad postegpowania Procesoréw dotyczacych zgloszenia naruszen
ochrony danych osobowych 0s6b fizycznych (naruszenie bezpieczenstwa prowadzace do przypadkowego, lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych) w odniesieniu do obowigzkéw uregulowanych w art. 33 i 34 RODO

. Naruszenie ochrony danych osobowych 0sob fizycznych moze polegaé na:

a) zniszczeniu danych osobowych,

b) uszkodzeniu danych osobowych

) utracie danych osobowych,

d) niedozwolonym lub niezgodnym z prawem przetwarzaniu danych osobowych,

e) naruszeniu poufnos$ci danych osobowych,

f) naruszeniu dostgpnosci do danych osobowych poprzez dostep przez osoby nieuprawnione,

g) naruszeniu integralnoéci danych osobowych

. Przyktadowy katalog naruszen:

a) stwierdzono naruszenie zabezpieczenia informatycznego,

b) miato miejsce nieuprawnione przekazanie lub ujawnienie danych osobowych np. znalezienie dokumentow,
no$nikéw baz danych w nieuprawnionym miejscu np. na $mietniku, pomytka w wystaniu, dostarczeniu
dokumentow, otrzymanie przez klienta dokumentéw przeznaczonych dla inne klienta z jego danymi
osobowymi,

C) utrata komputera przeno$nego lub telefonu umozliwiajacego dostep do danych osobowych,

d) kradziez/strata urzadzen biznesowych (PC / smartfon/klucze dostepu/klucze dostgpu do lokali),

e) nieautoryzowany dostep do danych/systemow/lokali/zakazenia wirusami/ zto$liwym oprogramowaniem.

§2

Dokonywanie Zgloszen

. Zgloszenia naruszenia ochrony danych osobowych przetwarzanych przez Administratora moze dokona¢ kazda

osoba, ktora posiada informacje na temat takiego naruszenia lub podejrzenia naruszenia.

. Zgloszenia naruszen mogg by¢ sktadane:

a) Za posrednictwem poczty elektronicznej: przesylajac e-mail na adres iod@szpitalpodolany.pl

lub na adres e-mail sekretariatu Administratora poprzez przestanie opisu zgtaszanego zdarzenia,

b) Za posrednictwem Poczty Polskiej S.A. na adres siedziby Administratora poprzez przestanie opisu
zglaszanego zdarzenia wraz z podaniem danych kontaktowych umozliwiajacych bezposredni i szybki
kontakt z osobg u Procesora majaca wiedze¢ na temat naruszenia,

¢) Telefonicznie poprzez opisanie zgtaszanego zdarzenia,

d) Osobiscie udajac si¢ do siedziby Administratora poprzez opisanie zglaszanego zdarzenia do protokotu.

. Administrator ma prawo zada¢ zawsze dodatkowych wyjasnien pisemnych do zgloszenia.

§3

Obowigzki Procesora

. Procesor ma obowigzek przyjecia zgloszenia dotyczacego naruszenia ochrony danych osobowych w sposob
opisany w § 2 ust. 1 i 2 i odestanie go bezzwlocznie nie pdzniej niz w terminie 24 h od otrzymania, na adres
e-mailiod@szpitalpodolany.pl, w temacie korespondencji wpisujac stowo ,,naruszenie”

. W przypadku zgloszen dotyczacych naruszenia ochrony danych osobowych opisanych w § 2 ust. 2 lit. c)
Procesor ma obowiazek sporzadzi¢ pisemny protokot przyjecia Naruszenia wraz z wskazaniem istotnych
okolicznos$ci majacych znaczenie dla sprawy, w szczego6lnosci charakteru naruszenia oraz podmiotu ochrony
danych, ktorego sprawa dotyczy.

. Procesor ma obowiazek dopyta¢ o niezbgdne informacje w celu sporzadzenia wyczerpujacego protokotu.

. Jezeli Procesor wykryt naruszenie ochrony danych osobowych lub sam dokonat naruszenia, ma obowigzek
sporzadzenia odpowiedniego protokolu ze zdarzenia, a nastepnie przesta¢é go na adres e-mail
iod@szpitalpodolany.pl

, W temacie korespondencji wpisujac stowo ,,naruszenie’.

. W kazdym z w/w przypadkéw Procesor ma réwniez obowigzek dostarczy¢é w formie fizycznej w sposob
bezpieczny dla ochrony danych wersje papierowa protokotu lub innego dokumentu do siedziby
Administratora.

. Procesor nie ma obowigzku przeprowadzi¢ analizy, czy dane zdarzenie jest naruszeniem ochrony danych
osobowych.

. Administrator danych osobowych odpowiada za dalsza realizacj¢ procesu zgloszenia naruszenia.

§4

Odpowiedzialno$¢ Procesora
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1. Procesor ma obowiazek wdrozenia niniejszej procedury w swoich strukturach organizacyjnych w tym
zobowigzania o0sOb $wiadczacych prace u Procesora (zatrudnionych na umowe o prace badz umowe
cywilnoprawna) do jej stosowania i przestrzegania.

2. Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopelnieniem obowigzkéow,
ktére RODO naktada na niego bezposrednio, lub gdy dzialat poza zgodnymi z prawem instrukcjami
Administratora lub wbrew instrukcjom.

§5

Postanowienia koncowe

1. Niniejsza procedura stanowi zatagcznik do umowy o powierzenie przetwarzania danych.
2. Niniejsza procedura wchodzi w zycie z dniem podpisania umowy podstawowe;.

Podpisy 0sob reprezentujacych Administratora Podpis Przetwarzajacego
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